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Abstrak

Keamanan website menjadi aspek krusial dalam era digital untuk melindungi data sensitif dari
serangan siber yang semakin kompleks. Penelitian ini mengevaluasi tingkat keamanan website XYZ dengan
menerapkan teknik footprinting dan vulnerability scanning guna mengidentifikasi celah kerentanan yang
dapat dieksploitasi oleh peretas. Metode Vulnerability Assessment digunakan dengan memanfaatkan alat
seperti Nmap, SQLMap, dan OpenVAS untuk mengukur tingkat risiko keamanan. Hasil pengujian
menunjukkan adanya kerentanan berisiko tinggi (High Risk), terutama pada serangan SQL Injection dan
XSS (Cross-Site Scripting), serta kerentanan berisiko rendah (Low Risk) pada ICMP Timestamp Reply,
yang dapat menyebabkan kebocoran data atau manipulasi informasi dalam sistem. Berdasarkan temuan
ini, direkomendasikan penerapan kebijakan keamanan yang lebih ketat, seperti pembatasan hak akses,
enkripsi data sensitif, penerapan Web Application Firewall (WAF), serta audit keamanan berkala. Selain
itu, implementasi Content Security Policy (CSP) dan pembaruan sistem secara rutin menjadi langkah
strategis dalam meningkatkan ketahanan terhadap ancaman siber. Kesimpulannya, penelitian ini
memberikan wawasan penting bagi pengelola website dalam meningkatkan perlindungan terhadap
serangan siber yang terus berkembang dan memastikan integritas serta keamanan sistem informasi.

Kata kunci: Keamanan Website, Footprinting, Vulnerability Scanning, SQL Injection, OpenVAS.

1. Pendahuluan

Era digitalisasi saat ini mengalami transformasi yang sangat pesat, yang ditandai dengan
perkembangan teknologi membawa perubahan sebagai media penyebaran informasi dan komunikasi [1].
Salah satu implementasi nyata teknologi informasi mampu memenuhi kebutuhan masyarakat dalam
memberikan akses informasi yang cepat untuk mendukung penelitian, pendidikan, dan pengambilan
keputusan berbasis data yakni adanya website.

Website adalah kumpulan halaman yang berisi informasi berupa aset data penting sehingga perlu
diperhatikan keamanannya guna menghindari kemungkinan adanya pencurian data ataupun mengubabh isi
dari tampilan website tersebut [1],[2]. Untuk memastikan keamanan website tersebut, diperlukan aplikasi
web yang mampu memberikan dedikasi terhadap proses terjadinya peretasan data dalam kerentanan web,
atau yang sering kita temui yaitu badstore.

Badstore merupakan aplikasi web yang memang dirancang memiliki kerentanan untuk
dilakukannya pengujian sebagai media pembelajaran. Server badstore berada pada virtual machine, yang
dimana untuk menjalankannya menggunakan perintah *ifconfig* untuk mendapatkan alamat IP kemudian
dipanggil menggunakan browser untuk diuji kerentanannya melalui Kali Linux. Adapun kerentanan yang
akan diuji seperti XSS (Cross-Site Scripting), SOL Injection dan lain-lain [3], [4], [5]. Alasan menguji dua
jenis kerentanan ini, karena menurut daftar OWASP Top 10, termasuk serangan paling umum dan
berbahaya.

Pengujian vulnerability pada penelitian ini, menggunakan Vulnerability Assessment, proses
mengidentifikasi dan memprioritaskan kerentanan dalam sistem komputer, aplikasi dan infrastruktur
jaringan, berupa penilaian latar belakang risiko yang melibatkan alat pemindaian otomatis dan diharapkan
dapat memberikan rekomendasi dan solusi dalam meningkatkan performa keamanan website [6], [7].

2.  Metode Penelitian

Penelitian ini menggunakan metode Vulnerability Assessment, yakni metode untuk mencari celah
kerentanan dalam sebuah website berupa penilaian pengukuran skor high, medium, low, dan informational
yang didasarkan atas sistem CVSS (Common Vulnerability Scoring System) [8].
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Dalam pengujian dan evaluasi keamanan sistem, diperlukannya teknik Footprinting dan Vulnerability
scanning, yang terbagi atas beberapa tahapan: ruang lingkup (scope), footprinting, vulnerability scanning,
analysist dan result, tahapan penelitian ini ditunjukkan seperti pada Gambar 1, sebagai berikut:

2.1

2.2

2.3

2.4

2.5
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Vulnerability
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Result

Gambar 1. Tahapan Penelitian

Ruang Lingkup (Scope)

Tahap awal yang dilakukan dengan memperhatikan lingkungan uji coba, vulnerabilitas,
deteksi mitigasi serangan dan pemeliharaan pengembangan website target yang akan diuji
tanpa melakukan eksploitasi terhadap sistem [9].

Footprinting

Tahap pengumpulan informasi Badstore menggunakan sistem operasi Kali Linux dalam
melakukan penetration testing, menggunakan Nmap dan menguji SQLMap untuk
memperoleh hasil SQL Injection dan skor high, medium, low, dan informational [5].
Vulnerability Scanning

Tahapan yang memanfaatkan tools network scanning OpenVAS untuk memperoleh informasi
terkait kerentanan yang ada [3]. Dalam menjalankan OpenVas gvm-setup gvm-start. OpenVas
dapat diakses melalui browser dengan https://127.0.0.1:9392 [10].

Analysist

Tahap menganalisis informasi-informasi vulnerability yang ditemukan setelah dilakukannya
scanning serta memberikan rekomendasi perbaikan dan pengembangan [9], [11]

Result

Tahap akhir yang dilakukan untuk mencatat dan mendokumentasikan hasil analisis dari celah
keamanan website target sebagai pegangan bagi pengelola website untuk kedepannya [4], [6].
Pada pencatatan hasil uji scanning Badstore, disertai dengan dokumentasi berupa screenshoot
pada halaman pengujian.

3. Hasil dan Pembahasan

3.1

Ruang Lingkup (Scope)
Penggunaan Oracle VM Virtual Box dengan menginstall dan membuat virtual machine

“Kali Linux” dan “BadStore” menggunakan ISO https://old.kali.org/kali-images/kali-2022.3/kali-
linux-2022.3-installer-amd64.iso . Dilanjutkan dengan menginstall tools Nmap, SQLMap dan

OpenVAS sebagai uji scanner. Kemudian BadStore dicoba dengan menggunakan perintah
*ifconfig* setelah sistem berjalan, maka diperoleh alamat IP 192.168.101.41 . Alamat IP ini di
copy, lalu dipanggil melalui browser. Apabila halaman badstore sudah terlihat, SQL Injection diuji
dengan memasukkan perintah *1=1* pada bagian “Quick Item Search” maka didapatkan alamat
IP baru untuk diuji pada Kali Linux.

1.

Uji *ifconfig* Badstore pada Kali Linux, kemudian mencoba perintah *1=1* pada halaman
Badstore, ditunjukkan pada Gambar 2 dan Gambar 3 sebagai berikut:

Pada Gambar 2, didapatkan hasil scan uji Badstore pada Kali Linux, untuk mendapatkan
alamat IP Badstore.



https://127.0.0.1:9392/
https://old.kali.org/kali-images/kali-2022.3/kali-linux-2022.3-installer-amd64.iso
https://old.kali.org/kali-images/kali-2022.3/kali-linux-2022.3-installer-amd64.iso
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Gambar 2. Mencari IP Badstore

Gambar 3, menunjukkan halaman badstore pada Kali Linux, untuk mendapatkan alamat IP Badstore.
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Gambar 3. Menguji 1=1 pada halaman Badstore

3.2 Footprinting (Nmap)

Pada tahapan ini, menggunakan tools Nmap yang sudah diinstal untuk melakukan scanning port
agar dapat diakses untuk diuji vulnerability testing. Kemudian menguji SQLMap untuk mencari kerentanan
SQL Injection, dengan memaksukkan script sqlmap -u http://192.168.101.41/images/Badstore.jpg --dbs.
Setelah berhasil, maka diperoleh beberapa kerentanan, dengan terdapat ‘CRITICAL’ dan “‘WARNING’ .
Dipastikan terdapatnya SQL Injection, dilanjutkan menguji sistem CVSS untuk memperoleh hasil risiko
level kerentanan pada CCS Injection, dengan menggunakan hasil informasi dari scanning Nmap. Dan hasil
dari scanning, didapatkan risk level ‘High’ dengan state “VULNERABLE’. Proses dari footprinting,
ditunjukkan pada Gambar 4, Gambar 5 dan Gambar 6, sebagai berikut:

1. Uji scanning Nmap
Melakukan scanning port untuk uji vulnerability testing, dengan menginput alamat IP
Badstore.

ng probes, try -Pn

Gambar 4. Hasil Scan Nmap

2. Hasil pengujian SQLMap
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Pengujian yang dimulai dengan script “sqlmap -u http://192.168.101.41/images/Badstore.jpg
--dbs, menghasilkan ‘CRITICAL’ dan “‘WARNING’ yang menandakan adanya kerentanan.

) [INFO] testing connmection to the target URL

Gambar 5. Hasil Scan SQL Injection

3. Hasil pengujian CCS Injection
Diperoleh hasil risk factor ‘High’ pada pengujian CCS Injection, menggunakan sistem
CVSS (Common Vulnerability Scoring System).

https://wm.imperialviolet.org/2014/10/14/poodle.html
ssl-ccs-injection:
VULNERABLE:
SSL/TLS MITM vulnerability (CCS Injection)
State: VULNERABLE
Risk factor: High
OpenSSL before 0.9.8za, 1.0.0 before 1.0.0m, and 1.0.1 before 1.0.1h
does not properly restrict processing of ChangeCipherSpec messages,

which allows man-in-the-middle attackers to trigger use of a zero
length master key in OpenSSL-to-OpenSSL communications, and
consequently hijack ses s or obtain sensitive information, via

a crafted TLS handshake ka the "CCS Injection” vulnerability.

References:

Gambar 6. Hasil Scan CCS Injection

3.2 Vulnerability Scanning (OpenVAS)

Selain menguji kerentanan SQL Injection menggunakan Nmap, penggunaan tools OpenVAS juga
digunakan untuk mencari celah kerentanan lainnya dengan OpenVas gvm-setup gvm-start
https://127.0.0.1:9392. Sebelum melakukan scanning, diperlukannya untuk mengeset target IP yang akan
discan. Setelah berhasil, nantinya akan muncul link untuk akses menuju halaman openVAS, kemudian
dilanjutkan dengan memasukan alamat IP Badstore, maka uji scanning dijalankan dan mendapatkan hasil.
Proses ini ditunjukkan pada Gambar 7, Gambar 8 dan Gambar 9 sebagai berikut:

1. Uji settarget IP
Proses yang dilakukan setelah install OpenVAS, gvm-setup dan gvm-start pada Kali Linux,
kemudian mengeset target IP, yang nantinya ditujukan pada opening web OpenVAS
https://127.0.0.1:9392.

0 Bes iae Sl Fias

Gambar 7. Set IP target

2. Proses dan hasil scan Badstore pada halaman OpenVas
Pada Gambar 8, ditunjukkan proses jalannya scanning pada Badstore.



http://192.168.101.41/images/Badstore.jpg
https://127.0.0.1:9392/
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Gambar 8. Proses Scan

Pada Gambar 9, terlihat bahwa hasil scanning Badstore pada OpenVAS diperoleh risk factor ‘Low’

Gambar 9. Hasil uji scan Badstore

3.3 Analysist
Berdasarkan hasil uji scanning, dapat dicatat analisis terhadap celah keamanan yang
terdeteksi, berdasarkan tabel di bawah ini:

Tabel 1. Hasil Analisis

Vulnerability Scanning Alert Risk Assessment
Nmap SQL Injection High
CCS Injection High
OpenVAS ICMP Tlmestamp Reply Information Low
Disclosure
3.4 Result

Tahap terakhir dalam pencatatan vulnerability assessment. Berfokus pada hasil
pengujian yang terdeteksi. Berikut tabel result berdasarkan hasil uji scanning:

Tabel 2. Result

Alert Risk Keterangan Solusi
Assessment
SQL Injection High Terdapat 2 Critical yang dapat Memastikan semua data sensitif
menyebabkan eksekusi tidak tersedia dengan cara yang

perintah arbitrer. Dan 2 tidak  diauntetifikasi. Rutin

Warning yang menandakan melakukan audit keamanan dan

adanya potensi untuk  pengujian penetrasi. Serta

perbaikan. menerapkan  Web  Application
Firewall (WAF) untuk memantau,
menyaring dan memblokir lalu
lintas HTTP/HTTPS yang
mencurigakan.
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Lanjutan Tabel 2. Result

CCS Injection High Ditandakan dengan hasil Memberikan batas akses dan
CCS Injection Vulnerable hak  penggunaan dengan
dan risk factor ‘High’ menerapkan CSP  (Content

Security Policy)
ICMP Timestamp Reply Low Terdapat vulnerability Rutin memperbaharui software
ICMP Timestamp Reply dan framework versi terbaru,
Information Disclosure menutup port yang tidak

dengan risk factor ‘Low’ 1 diperlukan dan menerapkan x-
frame options, untuk mencegah
serangan clickjacking.

4. Kesimpulan
Berdasarkan hasil pembahasan diatas, dapat disimpulkan bahwa dalam pengujian keamanan pada
website Badstore menggunakan Kali Linux yang memanfaatkan tools Nmap dan OpenVAS, diperoleh jenis
vulnerability SQL Injection dan CCS Injection bernilai High dan ICMP Timestamp Reply bernilai Low.
Pada hasil uji scanning tersebut, dapat diberikan solusi dan rekomendasi untuk meningatkan performa
kemanan website seperti memebatasi hak akses, memperhatikan penyimpanan data sensitif dalam bentuk
dienkripsi, melakukan audit dan pengujian penetrasi secara rutin serta mengaktifkan monitoring dan
logging yang memadai dalam aplikasi server dengan menerapkan Web Application Firewall (WAF) untuk
memantau, mendeteksi dan memblokir aktivitas yang mencurigakan.
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