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Abstrak 

Penelitian ini bertujuan untuk melakukan simulasi investigasi pada perangkat flashdisk dalam 
upaya mengungkap pesan tersembunyi yang digunakan dalam kasus perdagangan narkoba dengan metode 

steganografi. Steganografi merupakan teknik menyembunyikan informasi di dalam sebuah file digital 

seperti gambar, audio, atau video sehingga pesan tersebut tidak mudah terdeteksi. Dalam konteks 

perdagangan narkoba, pelaku seringkali menggunakan metode ini untuk menyembunyikan komunikasi 

terkait transaksi ilegal, sehingga penting untuk mengembangkan teknik investigasi digital yang efektif. 

Penelitian ini melakukan simulasi dengan fokus pada bagaimana pesan dapat disembunyikan di dalam file 

yang tersimpan di flashdisk dan bagaimana teknik forensik digital dapat digunakan untuk mengekstraksi 

pesan-pesan tersebut. Berbagai alat dan perangkat lunak yang mendukung forensik digital dan analisis 

steganografi digunakan seperti FTK Imager, Autopsy, dan Hex Editor Neo dalam mengungkap data 

tersembunyi. Hasil dari simulasi menunjukkan bahwa dengan menggunakan metode steganografi, pesan 

tersembunyi dapat diidentifikasi dan diungkap meskipun sudah dienkripsi atau disamarkan di dalam file 
gambar. Penelitian ini memberikan kontribusi penting dalam pengembangan strategi investigasi forensik 

digital, terutama dalam penanganan kasus-kasus kejahatan terorganisir yang memanfaatkan teknologi 

canggih untuk menyembunyikan jejak komunikasi mereka. 

 

Kata kunci: Steganografi, FlashDisk, Forensik Digital, Perdagangan Narkoba, Pesan Tersembunyi 

 

1. Pendahuluan 

Perdagangan narkoba telah menjadi masalah besar di seluruh dunia seiring dengan meningkatnya 

penggunaan perangkat penyimpanan modern pada saat ini didalam aktivitas para pelakunya. FlashDisk 

adalah sebuah perangkat penyimpanan data portabel berbasis memori flash yang umum digunakan untuk 

menyimpan dan mentransfer data secara elektronik[1]. Oleh karena itu, FlashDisk telah menjadi sarana 

penting dalam penjualan narkoba secara digital. Dalam banyak kasus, pelaku menggunakan pesan teks, 
panggilan video, gambar dan berbagai jenis file untuk berkomunikasi dan mengatur transaksi perdagangan 

narkoba. Pesan dan tampilan digitalnya dapat menjadi sumber informasi berharga dalam penyelidikan 

perdagangan narkoba. Kasus perdagangan narkoba melibatkan transaksi ilegal yang merugikan masyarakat 

dan mengancam keselamatan masyarakat.  

Oleh karena itu, upaya serius harus dilakukan untuk mengidentifikasi, menangkap dan 

menghentikan para penjahat yang terlibat dalam kegiatan ilegal tersebut. Salah satu cara efektif untuk 

mengungkap kasus ini adalah dengan menggunakan metode steganography. Metode steganografi 

merupakan suatu teknik atau metode yang digunakan untuk menyembunyikan sebuah pesan rahasia dalam 

suatu media (seperti gambar, audio, atau teks) tanpa menarik perhatian orang yang tidak memiliki kunci 

atau pengetahuan yang diperlukan untuk mengekstrak pesan tersebut[2]. Tujuan utama dari steganografi 

adalah menjaga kerahasiaan pesan yang disembunyikan agar pesan tersebut tidak diketahui oleh 
siapapun[3]. 

Penelitian ini dilakukan untuk mengumpulkan bukti forensik sebuah pesan rahasi pada perangkat 

FlashDisk yang berkaitan dengan kasus perdagangan narkoba. Metode investigasi yang digunakan 

mengacu pada DFRWS (Digital Forensics Research Workshop), yang dikenal karena reputasinya dalam 

mengembangkan metode forensik digital yang handal. Melalui tahapan identification, preservation, 

collection, examination, analysis dan presentation yang disediakan oleh DFRWS, diharapkan bukti digital 

yang didapatkan akan memiliki tingkat keandalan dan intergritas tinggi dalam proses penyelidikan yang 

efektif dan adil[4]. 
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penelitian yang dilakukan oleh Aliy Hafiz dengan judul Steganography Berbasis Citra Digital 

Untuk Menyembunyikan Data Menggunakan Metode Least Significant Bit (LSB) menyatakan bahwa 

Karena maraknya pembajakan data maupun pencurian data. Steganography bisa menjadi solusi dalam 

menjaga kerahasiaan data dan keamanan dari data yang dimiliki. Data yang ada akan disembunyikan 
sehingga tidak semua orang bisa melihat dan menggunakannya. Dengan metode Least Significant Bit, 

Steganography bisa dilakukan dengan menyisipkan data kedalam gambar yang diinginkan. Proses yang 

terjadi adalah bit-bit data akan disisipkan ke dalam bit citra digital sehingga bit data akan berada di dalam 

bit wadah citra digital tersebut untuk disembunyikan[5]. 

Penelitian yang dilakukan oleh Agung Purnama Saputra dengan judul Analisa Digital Forensik pada 

File Steganography (Studi kasus: Peredaran Narkoba) menyatakan bahawa berdasarkan proses investigasi 

pada file steganografi dapat dilakukan menggunakan beberapa metode, pada penelitian ini metode untuk 

megetahui indikasi file Steganography menggunakan metode visual attack yaitu enhanced LSB. Metode 

penelitian yang digunakan telah berhasil diterapkan pada proses investigasi file steganografi dengan hasil 

terungkapnya kasus peredaran narkoba[6]. 

Steganografi dapat digunakan untuk menyembunyikan data secara aman, khususnya melalui metode 
Least Significant Bit (LSB). Steganografi berbasis citra digital dapat melindungi data dari pencurian atau 

pembajakan dengan menyisipkan bit data ke dalam bit citra digital. Sementara itu, dengan menggunakan 

metode Steganogaphy analisis forensik digital dapat mendeteksi sebuah file steganografi menggunakan 

metode Enhanced LSB, yang berhasil diimplementasikan dalam mengungkap kasus peredaran narkoba. 

Tujuan dilakukannya penelitian ini adalah untuk menganalisis teknik steganografi yang digunakan 

dalam menyembunyikan data dalam media penyimpanan, serta mengidentifikasi metode forensik yang 

efektif digunakan dalam mendeteksi dan mengekstraksi pesan tersembunyi, serta mengevaluasi 

kemampuan metode tersebut dalam membantu penegak hukum mengungkap aktivitas ilegal yang 

melibatkan penyembunyian informasi sensitif dalam kasus kejahatan narkoba.  

 

2. Metode Penelitian 

 
Gambar 1. Tahapan Metode Penelitian DFRWS 

 
Penerapan metode penelitian ini didasarkan pada metode pengumpulan bukti forensik dari 

DFRWS (Digital Forensics Research Workshop) Metode ini digunakan untuk menjelaskan bagaimana 

tahapan – tahapan penelitian dilakukan, sehingga alur penelitian dapat diselesaikan secara sistematis dan 

dapat dijadikan pedoman untuk memecahkan permasalahan yang ada. Menurut penelitian yang telah 

dilakukan oleh Fanani pengumpulan data forensic mencapai hasil hampir 100% jika teknik dan analisis 

forensik dilakukan berdasarkan metode yang tepat[7]. 

Metodologi pada DFRWS (Digital Forensics Research Workshop) ini dibagi menjadi enam fase 

yaitu : tahapan identification, preservation, collection, examination, analysis dan presentation[8]. 

a. Tahap Identification 

Tahap identification meliputi pengklasifikasian barang bukti pada data digital untuk mendukung 

proses penyelidikan dalam pencarian barang bukti kriminal digital. Fase ini juga meliputi proses 

pelebelan, identifikasi, serta pencatatan barang bukti. 

b. Tahap Preservation 
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Tahap Preservation merupakan tahap pemeliharaan atau tahap pengamanan yang diperlukan untuk 

menjaga bahwa barang bukti digital masih terjaga keasliannya. Barang bukti tidak dilakukan 

perubahan atau disabotase[9]. 

c. Tahap Collection 

Tahap Collection merupakan sebuah rangkaian kegiatan dalam mengumpulkan data guna 

mendukung dari proses penyelidikan pencarian barang bukti pada kasus kejahatan digital. Dalam 

fase ini informasi yang diperoleh berdasarkan sumber data yang relevan. 

d. Tahap Examination 

Tahap Examination merupakan sebuah tahapan yang dimana data dikumpulkan, baik secara 

otomatis ataupun secara manual, diperiksa secara forensic digital dan data yang diperoleh sebagai 

sebuah file adalah asli dan sesuai dengan data yang diperoleh pada TKP, karena keaslian data 

merupakan sebuah hal yang sangat penting[10]. 

e. Tahap Analysis 

Tahap Analysis tahap ini dilakukan ketika file atau barang bukti digital yang sebelumnya 

ditemukan pada saat proses pemeriksaan diterima, kemudian bukti atau data tersebut dilakukan 

proses analisis secara rinci menggunakan metode pembuktian yang dibenarkan secara hukum dan 

teknis. 

f. Tahap Presentation 

Tahap Presentation Tahap ini merupakan tahap terakhir pada metode penelitan DFRWS (Digital 

Forensics Research Workshop) yang merupakan tahap pelaporan serta mempresentasikan hasil 

dari analisis sebelumnya [11]. 

3. Hasil dan Pembahasan 

3.1 Identification  

Pada tahap ini penyidik melakukan proses simulasi identifikasi pada sebuah perangkat FlashDisk 

dan penyidik juga menyiapkan perlatan yang digunakan dalam melakukan proses pengumpulan barang 

bukti. Peralatan yang digunakan pada saat simulasi investigasi dalam mengumpulan barang bukti foresnik 

seperti 1 buah perangkat laptop, kemudian 3 buah tools forensic yaitu FTK Imager, Autopsy, dan Hex Editor 

Neo. 

 

3.2 Preservation 

Tahap selanjutnya adalah tahap dimana barang bukti diamankan pada sebuah tempat guna menjaga 

keasilan dari barang bukti FlashDisk yang ditemukan pada saat melakukan proses simulasi investigasi 

untuk menghindari adanya kerusakan atau hilangnya barang bukti pada kasus tersebut. Gambar 2 
menunjukan proses pengamanan barang bukti yang digunakan berupa perangkat FlashDisk. 

 
Gambar 2. Proses pengamanan barang bukti berupa FlashDisk 

3.3 Collection 

 Tahap selanjutnya merupakan tahap dimana bukti data yang diperlukan pada perangkat FlashDisk 

JetFlash Transcend 4GB USB Device dikumpulkan dalam membantu melakukan proses simulasi. Untuk 
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mengumpulkan bukti digital yang diharapkan pada simulasi ini menggunakan tools FTK Iamger. Gambar 

3 menunjukan proses pengumpulan data pada perangkat FlashDisk JetFlash Transcend 4GB USB Device 

menggunakan tools FTK Imager. 

 
Gambar 3. Pengumpulan data digital menggunakan tools Autopsy pada perangkat FlashDisk 

      
3.4 Examination 

 Tahap Examination merupakan tahap pemerikasan data digital yang sudah diperoleh sebelumya 

pada barang bukti FlashDisk JetFlash Transcend 4GB USB DeviceI menggunakan tools FTK Imager. 

Selanjutnya Gambar 4 menunjukan proses pemeriksaan data menggunakan tools Autopsy dan menemukan 

sebuah file gambar dengan format .png yang diduga didalam file tersebut sengaja disisipkan sebuah pesan 
tersembunyi. 

 
Gambar 4. Proses pemeriksaan data digital menggunakan tools Autopsy 

 

3.5 Analysis 

 Hasil dari ekstraksi data digital menggunakan tools Autopsy sebelumnya, ditemukan sebuah file 
gambar dengan format .png yang mencurigakan, yang diduga menyimpan sebuah pesan tersembunyi pada 

file tersebut. Untuk memperkuat dugaan adanya pesan tersembunyi pada file gambar tersebut maka Gambar 

5 menunjukan sebuah proses analisis menggunakan tools Hex Editor Neo pada file gambar tersebut.  

 
Gambar 5. Proses analisis menggunakan tools Hex Editor Neo 

Setelah file tersebut dianalisis menggunakan tools Hex Editor Neo Gambar 6 menunjukan 

ditemukannya bukti bahwa file gambar tersebut mengandung sebuah pesan tersembunyi yaitu “Transaksi 
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ganja akan kami lakukan pada pukul 02.45 didalam gang mawar dengan kurir memakai kaos hitam mohon 

untuk mengambil barang tepat waktu sesuai dengan isi pesan ini”. 

 

 
Gambar 6. Hasil proses analisis menggunakan tools Hex Editor Neo 

 

3.6 Presentation 

 Setelah proses analisis file gambar selesai dilakukan pada barang bukti FlashDisk selanjutnya 

tahap presentation dilakukan guna memaparkan hasil yang didapat dengan melakukan proses forensik pada 

perangkat FlashDisk berupa bukti pesan yang sengaja disembunyikan pada file gambar sebelumnya 

berhasil diuangkap. Berdasarkan hasil proses simulasi investigasi yang dilakukan Tabel 1 menunjukan hasil 

yang didapat selama proses simulasi investigasi tersebut dilakukan serta hasil tersebut disajikan kedalam 
bentuk tabel agar hasil yang diperoleh tersebut dapat dengan mudah dipaparkan. 

Tabel 1. Hasil proses simulasi investigasi 

Barang Bukti Nama Barang Bukti Keterangan 

FlashDisk JetFlash Transcend 4GB USB 

Device 

Barang bukti ditemukan 

tergeletak diatas sebuah meja 

pada saat proses simulasi 

investigasi dilakukan. 

File Image .png Lokasi Antar Pesanan.png Barang bukti tersebut setelah 

dilakukan analisa menggunakan 

tools Hex Editor Neo ditemukan 

sebuah pesan berupa “Transaksi 

ganja akan kami lakukan pada 

pukul 02.45 didalam gang 
mawar dengan kurir memakai 

kaos hitam mohon untuk 

mengambil barang tepat waktu 

sesuai dengan isi pesan ini”. 

 

4. Kesimpulan 

Berdasarkan hasil dari pembahasan diatas, dengan menggunakan framework DFRWS serta 

menggunakan tools FTK Imager dan Autopsy mampu melakukan pengumpulan data forensik pada salah 

satu perangkat penyimpanan khususnya FlashDisk serta dengan metode steganografi dan bantuan tools Hex 

Neo Editor pesan yang sebelumnya disembunyikan pada file gambar dapat diungkap menggunakan tools 

tersebut. Hasil yang didapat pada penelitian tersebut dapat digunakan oleh penyidik sebagai alat bukti yang 

mendukung dalam penanganan kasus pidana dan menjadi rujukan dalam pencarian alat bukti pada perkara 
pidana perdagangan narkoba pada perangkat FlsahDisk menggunakan tools FTK Imager, Autopsy dan Hex 

Neo Editor dapat mengungkap semua bukti pesan yang telah disembunyikan. 
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